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Généralités

e Support : Clé USB

e Durée : 15 minutes

e Tarif : Nous consulter

e Année : 2021

Plus d’informations au
02.41.20.06.20

De nombreuses entreprises sont victimes d’escroqueries
en ligne par hamegonnage. Certaines de ces escroqueries
peuvent codter plusieurs millions d’euros a I'entreprise.

Fictis Prévention a développé un support de formation
présentant les différentes techniques de phishing. Ce
support apporte les informations essentielles pour repérer le
phishing et s’en protéger.

Public

Ce support s’adresse a I’ensemble des entreprises, associations,
organisations, souhaitant sensibiliser leurs collaborateurs aux
escroqueries par hamegonnage.

Objectifs de la formation

Ce support a pour objectif de sensibiliser les collaborateurs aux
escroqueries de phishing.

A Vissue de la formation, I'apprenant sera notamment capable de :
e Repérer les actions de phishing

e Se protéger du phishing
e Réagir s'il en est victime

Tous les exiraits en ligne sur www.fictis-prevention.com



Contenu de la Clé USB
Partie 1 : Formation

Introduction

Chapitre 1 : Qu’est-ce que le phishing ?
Chapitre 2 : Comment repérer le phishing ?
Chapitre 3 : Comment se protéger ?

Chapitre 4 : Que faire si on est victime de phishing ?

La formation est complétée par un document de synthése a télécharger.
L’apprenant pourra consulter ce document dés que nécessaire.

- @ Exemples de nouveaux mails
S frauduleux en entreprise :
ZRN| s ﬁ , http//

mise & jour de la politique de congés

Partie 2 : Evaluation (via QCM)

A Tissue de la formation, 'apprenant est évalué. L'analyse des résultats obtenus
permet, quand il y a lieu, de mettre en place les mesures correctives adaptées.

Média
Cette clé USB est constitué d’animations multimédia : photographies, 2D.
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Mode d’utilisation

¢ Session individuelle : autoformation et sensibilisation du personnel sur ordinateur ;

e Session collective : support pour animer les formations collectives en formation
traditionnelle.

Personnalisation du module

Cette Clé USB est personnalisable sur le fond et/ou sur la forme,
nous pouvons intégrer :
* vos spécificités propres : établissement, risques, consignes... ;
e yotre charte graphique.

Produits connexes

Ge produit existe aussi en format e-learning.
Thémes traités par Fictis Prévention :
Sécurité générale

Management de la Sécurité

Equilibre vie professionnelle - vie personnelle
Risque incendie

Troubles musculo-squelettiques

Risque électrique

Levage / Manutention / Machines

Risque routier

Risque chimique / CMR / Amiante

Risques psychosociaux et qualité de vie au travail
Risque biologique

Développement durable

Shreté
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